


Connettività e Telemedicina
il problema della 
«Cybersecurity»

Lorenzo de Candia



Comportamenti in Rete: il Pishing

La Password questa (s)conosciuta

La Privacy: cosa dice il Garante

Medical Devices e connettività

Telemedicina

La Cybersecurity



TELEMEDICINA O 
TELEHEALTH



DEFINIZIONE DI TELEMEDICINA 

• Per Telemedicina si intende una modalità di 
erogazione di servizi di assistenza sanitaria, tramite 
il ricorso a tecnologie innovative, in particolare alle 
Information and Communication Technologies 
(ICT), in situazioni in cui il professionista della salute 
e il paziente (o due professionisti) non si trovano 
nella stessa località. 

• La Telemedicina comporta la trasmissione sicura di 
informazioni e dati di carattere medico nella forma di 
testi, suoni, immagini o altre forme necessarie per la 
prevenzione, la diagnosi, il trattamento e il 
successivo controllo dei pazienti. 



DEFINIZIONE DI TELEMEDICINA 

• I servizi di Telemedicina vanno assimilati a 

qualunque servizio sanitario diagnostico/ 

terapeutico. Tuttavia la prestazione in Telemedicina 

non sostituisce la prestazione sanitaria tradizionale 

nel rapporto personale medico-paziente, ma la 

integra per potenzialmente migliorare efficacia, 

efficienza e appropriatezza. 

• La Telemedicina deve altresì ottemperare a tutti i 

diritti e obblighi propri di qualsiasi atto sanitario. 



DEFINIZIONE DI TELEMEDICINA 

• Si precisa che l’utilizzo di strumenti di Information

and Communication Technology per il trattamento 

di informazioni sanitarie o la condivisione on line di 

dati e/o informazioni sanitarie non costituiscono di 

per sé servizi di Telemedicina. 

• A titolo esemplificativo non rientrano nella 

Telemedicina portali di informazioni 

sanitarie, social network, forum, newsgroup, posta 

elettronica o altro. 



Questa NON è 

Telemedicina





Telediabetologia





• In Svezia, la Telemedicina è molto diffusa: nel 2008 era in uso in oltre 100 

applicazioni e in oltre il 75% degli Ospedali. Le principali aree applicative 

sono la Televisita (paziente-medico), il telemonitoraggio e il teleconsulto 

radiologico. 

• Anche la Norvegia ha investito sulle soluzioni di e-health, trovando ragione 

per la rilevanza della Telemedicina nella bassa densità della popolazione a 

fronte delle grandi distanze per raggiungere l’Ospedale più vicino. Molte 

sono le applicazioni in uso, tra cui: il Teleconsulto tra medico di medicina 

generale e specialista, la Tele-patologia, la Tele-radiologia, la Tele- psichiatria 

e servizi per il miglioramento della cura dei tumori. 

• In Gran Bretagna, il Department of Health nel maggio 2008 ha finanziato un 

vasto programma di Teleassistenza e Telesalute, il Whole System 

Demonstrator (WSD) Programme, rivolto alle persone fragili e ai malati 

cronici, che ha coinvolto in 2 anni oltre 6000 pazienti e oltre 200 

medici, probabilmente la più grande sperimentazione sistematica di 

Telemedicina mai condotta.



Telemedicine Kiosk
• Less than a decade ago, telemedicine was mainly used by hospitals and clinics for secure 

doctor-to-doctor consultations. But today, telemedicine has become a more common 
method for patients to receive routine care at home or wherever they are — often on their 
cellphones or personal computers.

• In the past several years, a growing number of employers have provided insurance coverage 
for telemedicine services enabling employees to connect with a doctor by phone using both 
voice and video. One limitation of such phone-based services is physicians cannot always 
obtain basic vital signs such as blood pressure and heart rate.

• That’s where telemedicine kiosks offer an advantage. Hundreds of employers — often 
supported by their health insurers — now have them installed in the workplaces, according 
to consultants and two telemedicine companies that make kiosks, American Well and 
Computerized Screening, Inc.

• Anthem has installed 34 kiosks at 20 employers in the past 18 months. Kiosks are typically 
used for the same maladies that lead people to see a doctor or seek urgent care — colds, 
sore throats, upper respiratory problems, earaches and pink eye. 

• Telemedicine doctors or nurse practitioners can email prescriptions to clients’ local 
pharmacies. Employees often pay either nothing or no more than $15 per session, far less 
than they would pay with insurance at a doctor’s office, an urgent care clinic or an 
emergency room.
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MEDICAL DEVICES



DEFINIZIONE

 I «medical devices» hanno subito una grande 
evoluzione: da apparati «isolati» a apparati 
programmabili via wireless, impiantati, o 
addirittura costituiti da un software, insomma 
«connessi»

 An instrument, apparatus, implement, 
machine, contrivance, implant, in vitro 
reagent, or other similar or related article, 
including a component part, or accessory 
…….intended for use in the diagnosis of 
disease or other conditions, or in the cure, 
mitigation, treatment, or prevention of 
disease





Connettività dei Devices

Via «FILO»

Wireless

 WI-FI

• 2,4 – 5,0…Ghz

• Criptato, non criptato

• Portata 50 metri

 Bluetooth 

• Di per sè criptato, necessita di Pairing

• Portata 10 metri (in genere)

Sistemi wireless a bassa frequenza



NFC
 Near Field Communication (NFC) (in italiano 

letteralmente “Comunicazione in prossimità”) è 
una tecnologia che fornisce connettività 
wireless (RF) bidirezionale a corto raggio (fino 
a un massimo di 10 cm). È stata sviluppata 
congiuntamente da Philips, LG, Sony, Samsung 
e Nokia

trasmissione dati di prossimità:



trasmissione dati al Cloud:



Modalità di trasmissione del dato

App con trasmissione dati on demand: 
condivisione dati con sms,  pdf, e-mail 
watsapp ecc

App con trasmissione dati in Cloud e 
consultazione «in remoto»

App con trasmissione «in continuo» nel 
Cloud





Previsioni di spesa per «Cybersecurity»



Gli attacchi a internet

• Quello di venerdì è stato un attacco DDoS, ovvero una particolare tipologia di 
aggressione in cui si utilizzano varie tecniche per inviare richieste e pacchetti di dati ad 
un sito internet. L'obiettivo è abusare del traffico a disposizione del sito in modo da 
saturarlo e rendere difficile la navigazione sullo stesso per tutti gli utenti.

• …. parecchie firme di sicurezza hanno segnalato che il malware utilizzato 
all'interno dell'aggressione è Mirai, il cui codice sorgente è disponibile 
pubblicamente da circa un mese. Il software malevolo prende di mira dispositivi della 
Internet of Things, ovvero tutti quei dispositivi tradizionali resi smart dalla capacità di 
connettersi ad internet, e quindi ad altri dispositivi: ad esempio router, videocamere di 
sorveglianza.



FSE E LA PRIVACY: CHE DICE 
IL GARANTE, QUALI RISCHI?



Il processo di migrazione in atto alla 
sanità elettronica

 Il comma 1 dell'art. 47-bis del d.l. 9 febbraio 2012, n. 
5, recante “Disposizioni urgenti in materia di 
semplificazione e di sviluppo”, convertito con 
modificazioni dalla L. 4 aprile 2012, n. 35 (“Semplificazione 
in materia di sanità digitale”) ha sancito la preminenza della 
gestione elettronica rispetto a quella tradizionale per 
quanto concerne le pratiche cliniche, attraverso l'utilizzo 
della cartella clinica elettronica così come i sistemi di 
prenotazione elettronica per l'accesso alle strutture da 
parte dei cittadini.

 Ha inoltre consentito, a partire dal 1° gennaio 2013, la 
conservazione anche soltanto digitale delle cartelle 
cliniche.

 Si tratta di uno sviluppo che va visto come 
ulteriore, decisivo, spostamento in avanti nel processo di 
migrazione dei servizi sanitari a una gestione 
(prevalentemente o interamente) informatica.



Le ragioni di opportunità connesse ad 
una gestione elettronica

 disponibilità di tutte le informazioni sanitarie con un 
click e in ogni momento (tendenzialmente 24 ore su 
24 e 7 giorni su 7)

 accessibilità alle informazioni sanitarie da qualsiasi 
terminale abilitato

 completezza informativa

 standardizzazione dei formati

 abbattimento dei costi di archiviazione (storage) e dei 
volumi

 possibilità di verifica degli accessi alle informazioni sanitarie

 automatizzazione dei sistemi di prenotazione delle visite e 
ritiro dei referti, con abbattimento dei costi e risparmio di 
tempo per il cittadino

 semplificazione del workflow documentale in ambito clinico 
e amministrativo









Il «mio» Cloud







Aspetti critici dell'adozione del Cloud

la sicurezza informatica e la tutela 
della privacy dei dati sanitari gestiti 
in ambiente cloud.

la carenza di normative specifiche 
che regolamentano l’uso di tale 
tecnologia nell’erogazione dei servizi 
sanitari.











L'adozione del Cloud per la 
conservazione/elaborazione dei dati 
personali in Europa comporta 
l'aderenza alle:

direttiva 95/46/CE;

direttiva 2002/58/CE;

direttiva2006/24/CE.



La direttiva 95/46/CE: costituisce il testo di 
riferimento, a livello europeo, in materia di protezione 
dei dati personali.

 Equilibrio fra un livello elevato di tutela della vita 
privata delle persone e la libera circolazione dei dati 
personali all’interno dell’Unione Europea.

 Limiti precisi per la raccolta e l’utilizzo dei dati 
personali e chiede a ciascuno Stato Membro di 
istituire un organismo nazionale indipendente 
incaricato della protezione di tali dati.

 Il trasferimento dei dati personali da Paesi 
appartenenti all’Unione Europea verso Paesi non 
appartenenti all’Unione o allo spazio Economico 
Europeo, è vietato, a meno che il Paese in questione 
garantisca un livello di protezione «adeguato»



Localizzazione del Server

 viene anche espressamente suggerito dal gruppo 
dei garanti europei di:

 utilizzare servizi FSE (specialmente di storage) 
localizzati in area UE / SEE o comunque in paesi 
che rispettino un livello adeguato di protezione 
dei dati personali

 In ambito cloud si evidenzia pertanto la necessità 
di appurare contrattualmente quale sia la 
localizzazione geografica dei server utilizzati. 



CARTELLA CLINICA ELETTRONICA (EMR / EPR)
Definizione di «Cartella»

 “Insieme di documenti che registrano un 
complesso eterogeneo di informazioni 
sanitarie, anagrafiche, sociali, aventi lo scopo di 
rilevare il percorso diagnostico-terapeutico di un 
paziente al fine di predisporre gli opportuni 
interventi sanitari e di poter effettuare indagini 
statistiche, scientifiche e medico-legali. 

 È uno strumento informativo individuale
finalizzato a rilevare tutte le informazioni 
anagrafiche e cliniche significative relative ad un 
paziente”

Sicurezza dei pazienti e gestione del rischio clinico - Manuale per la formazione dei Medici di 
Medicina Generale e dei Pediatri di Famiglia, marzo 2010, p. 24



Il GARANTE

 Dossier Sanitario

 Va evidenziato che il Garante nelle proprie Linee guida sul FSE, 
ha distinto concettualmente tra un dossier sanitario del 
paziente, inteso come complesso di dati sanitari relativi relativi
a un paziente trattati all'interno di un'unica struttura sanitaria, 
e il

 Fascicolo sanitario elettronico

 nel quale convergono dossier elaborati da diverse strutture 
sanitarie e dunque rispetto al quale il singolo dossier sanitario 
rappresenta semplicemente una fonte di popolamento dei dati

 La cartella clinica elettronica va convergendo sempre più 
nel concetto di fascicolo sanitario elettronico, appare 
dunque artificioso nell'analisi mantenere una reale 
separazione tra i concetti.



“Il fascicolo sanitario elettronico (FSE) è
l'insieme dei dati e documenti digitali di 
tipo sanitario e sociosanitario generati da 
eventi clinici presenti e 
trascorsi, riguardanti l'assistito” *

Il FSE è pensato come uno strumento 
commisurato all'intera vita del paziente 
e ad alimentazione continua nel tempo

art. 12, comma 1 del d.l. 18 ottobre 2012 , n. 179



Il GARANTE

 Il Garante della Privacy ha “scoperto” all'Ospedale 
Sant'Orsola di Bologna un milione di fascicoli 
sanitari, leggibili da mille operatori, non tutti medici e 
infermieri. E ha contestato alla struttura la mancata 
acquisizione dei consensi alla formazione del dossier dei 
pazienti: questi ultimi ignoravano quali dei propri dati erano 
nel fascicolo e chi li leggesse. La struttura è stata invitata a 
raccogliere un ok specifico all’acquisizione dei dossier, e a 
garantire l’oscuramento di dati ove richiesto dal 
cittadino, come previsto dalle Linee guida del Garante 2011

 Nel frattempo potrà leggere i fascicoli il solo medico interno 
che ha in cura il paziente.

DoctorNews del 3 dicembre 2014









 La creazione del Dossier e del Fascicolo Sanitario Elettronico (FSE) 
è facoltativa ed essi possono essere attivati solo con consenso 
specifico ulteriore dell’interessato.

 Il provvedimento del Garante n.331 del 4 giugno 2015 contiene 
le linee guida in materia di dossier sanitario, pubblicate in allegato 
A in Gazzetta Ufficiale  n.164 del 17 luglio 2015 che affermano a 
pag. 22:    “L’interessato deve essere informato che 
l’eventuale mancato consenso al trattamento dei dati 
personali mediante il dossier sanitario non incide sulla 
possibilità di accedere alle cure mediche richieste.” e a 
pag.27 

 in caso di revoca del consenso: “Le informazioni sanitarie presenti 
devono restare disponibili al professionista o alla struttura interna 
al titolare che le ha redatte e per eventuali conservazioni per 
obbligo di legge (art. 22, comma  5,  del D.Lgs 196/2003), ma 
non devono essere più alimentate e condivise con altri 
professionisti degli altri reparti che prenderanno in seguito in cura 
l’interessato”.



 Con l’art.4 dell’ACN 17/12/2015 la compartecipazione degli specialisti 

ambulatoriali alla realizzazione dei flussi informatici aziendali è 

divenuta un dovere contrattuale ordinario. Secondo le linee guida del 

Garante n.21 del 25 giugno 2009, la refertazione on-line è regolamentata 

dal DPCM 8 agosto 2013 (in GU n.243 del 16 ottobre 2013) che prevede la 

messa a disposizione per l’assistito del SSN del referto digitale o copia 

cartacea e all’art. 2 prevede per il referto digitale l’obbligo di firma 

digitale o elettronica ai sensi degli artt. 21 e 24, comma 2, D.Lgs

n.82/2005 (CAD = Codice Amministrazione Digitale).

 Per l’accesso online ai referti è dunque necessario che:

 a.    il referto sia firmato digitalmente dallo specialista,

 b.    l’assistito abbia dato il consenso al FSE all’azienda,

 c.    il consenso sia stato registrato al sistema informatico dedicato da parte 

degli operatori aziendali affinchè l’azienda che ha erogato la prestazione 

renda visibile il referto anche al MMG/PLS curante dell’assistito.



Oscuramento selettivo di dati sanitari

 L'interessato ha inoltre la possibilità di “oscurare” alcuni dati 
sanitari, ossia decidere (anche evidentemente in via preventiva) 
che non compaiano nel FSE. 

 Può trattarsi ad esempio dell'esito di una singola visita 
specialistica o dell'assunzione di un farmaco

 Il sistema software di gestione del FSE deve pertanto essere 
strutturato in maniera tale da consentire questo livello di 
decisione da parte dell'interessato, la cui scelta può sempre 
essere reversibile (per cui l'interessato deve poter vedere, lui 
solo, l'intero contenuto del FSE e decidere a quali soggetti 
concedere i privilegi informatici per visualizzare determinate 
informazioni. L'oscuramento perciò dovrebbe poter essere 
selettivo). 

 L'interessato può decidere in definitiva “se e quali dati relativi alla 
propria salute non devono essere inseriti nel fascicolo medesimo” 
(art. 12, co. 3-bis d.l. 179/12).



Oscuramento dell’Oscuramento

 È altresì prevista la possibilità di non rendere neppure conoscibile 
(anche solo ad alcuni soggetti) la scelta dell'interessato di 
oscurare alcune informazioni. Il Garante sul punto ha parlato di 
“oscuramento dell'oscuramento”

 Anche questa forma di privacy (eventualmente limitata solo ad 
alcuni dei soggetti che possono accedere al FSE) deve essere 
considerata quando si sviluppa un'applicazione informatica per la 
gestione del FSE

 Il Garante ha comunque evidenziato che «l'accesso al FSE/dossier 
deve essere sempre consentito al soggetto che ha redatto il 
documento con riferimento all'interessato medesimo»

 Sembra che l'oscuramento (come anche l'oscuramento 
dell'oscuramento) non possa operare nei confronti del personale 
sanitario che alimenta il FSE, limitatamente ai documenti 
apportati in via diretta



LA PASSWORD…QUESTA 
(S)CONOSCIUTA



Le password più usate



Esempio di Password valida

C!SA,eh35a.Vb?

Msln78,c110eL!

14 caratteri

Maiuscole e minuscole

Numeri

Segni di interpunzione



Come creare una password «sicura»

pensa a un’intera frase facile da 
ricordare e poi usa solo l’inizio di 
ogni parola, mantenendo intatta la 
punteggiatura. Esempio: «Ciao! Sono 
Alberto, e ho 35 anni. Vuoi ballare?» 
La password sarà: 
«C!SA,eh35a.Vb?»

«Mi sono laureato nel 78, con 110 e 
Lode!»: La password sarà: 
«Msln78,c110eL!»



Come vengono memorizzate 

Nome Utente: PincoPallino

Password: Il Migliore!

HASH: «Ahf%4964O,3j2T»



Comportamenti …a rischio













 Considerare la possibilità di accesso con doppia 
autenticazione per servizi critici

 Gmail

 DropBox

 PayPal

 Consiste nella conferma, con un codice inviato 
per SMS e da inserire subito, dell’effettivo 
accesso da parte del proprietario

 Per alcuni Provider, è possibile «autenticare» una 
volta per tutte un dispositivo. Quindi un accesso 
a Gmail da un PC «diverso» (p. es. in USA) va 
confermato: ciò aumenta la comodità ma riduce 
un pò la sicurezza





COME CI RUBANO LE 
PASSWORD 



Phishing: Ecco le cinque truffe più popolari ed efficaci 

Resetta la tua password
» Si ricevono delle false notifiche via e-mail, social media o 

programma di messaggistica istantanea in cui si viene avvisati che 
nostro account è stato hackerato e che bisogna resettare la 
password. A questo punto si può trovare un link sul quale cliccare 
o addirittura un file allegato da usare per il “reset”. Chi cade nel 
tranello d’aprire l’allegato infetta di solito il pc con qualche 
malware progettato per rubare password e numeri di carta di 
credito

 False prenotazioni da «confermare»
• di solito c’è un link che spedisce l’utente su siti dannosi 

contenenti codici in grado di entrare nel computer della 
vittima

 Vacanze ed eventi funesti 

 Sei in un video

 Per visualizzare hai necessità di scaricare un update..

 Sito sicuro ma con link pericolosi
Fonte: Kapersky Labs



Truffe su Watsapp ®

 La truffa del buono sconto da Zara
• “Rispondi al nostro semplice sondaggio e vinci un buono da 150 euro da Zara“, questo il messaggio 

visualizzato e si tratta ovviamente di una truffa. Cliccando infatti sul link, l’utente viene indirizzato 
verso una serie di passaggi per sottoscrivere un abbonamento che consuma il credito. Ovviamente 
senza rendersene conto. In questo caso bisogna contattare immediatamente il gestore telefonico per 
comunicare la disdetta.

 WhatsApp è scaduto
• Può capitare durante la navigazione di visualizzare un messaggio pop up che ci informa che il nostro 

abbonamento alla app sta per scadere. Si tratta di un’altra truffa, di cui la Polizia Postale spiega il 
funzionamento e le conseguenze. “Il messaggio chiede di inserire il proprio numero di telefono, ma 
facendolo, invece che sottoscrivere un abbonamento all’applicazione di messaggistica, se ne attiva 
uno da 20 euro che invia sfondi per il cellulare”. In questo caso basta spegnere il telefono e 
riavviarlo.

 WhatsApp Gold
• “Una promessa di un servizio esclusivo, dietro alla quale si nasconde un malware“, così viene definita 

la terza truffa veicolata da WhatsApp. Diffidare quindi da questo messaggio: “Hey, finalmente è 
arrivata la versione segreta di WhatsApp. Questa versione – la Gold – è usata solo da grandi 
celebrità. Ora puoi usarla anche tu”. Quello che accade nel caso in cui si scarichi l’upgrade è infatti 
che il telefono venga infettato da un malware, che permette agli hacker di controllare lo 
smartphone.

 La truffa delle emoticon
• Due virus invitano gli utenti a scaricare nuove emoticon: la Polizia Postale ci ricorda che nessun 

aggiornamento delle “faccine” viene segnalato tramite messaggio, ma solo con gli aggiornamenti delle 
applicazioni.

 Il messaggio audio inesistente
• Evitare di aprire qualsiasi messaggio che segnali la presenza di una nota audio in segreteria, e che 

provenga da indirizzi strani. Si tratta infatti di un virus che accede al controllo delle app
installate, come fotocamera o galleria fotografica: la truffa prevede poi che l’utente venga ricattato
con richieste di denaro per foto considerate “delicate”.

Fonte: Polizia Postale

http://www.thesocialpost.it/2016/07/06/ennesima-truffa-whatsapp-attenzione-al-pop-sul-finto-rinnovo-dellapp/
http://www.thesocialpost.it/2016/07/06/ennesima-truffa-whatsapp-attenzione-al-pop-sul-finto-rinnovo-dellapp/




Il Risultato?

Furto di dati sensibili…

 Furto di identità

 Furto di dati finanziari

• Password CC, numero Carta di Credito ecc.

Cattura del PC

 Creare BotNet

 Effettuare attacchi Ddos

Attivazione di abbonamenti a Servizi









CRITTOGRAFIA









Esempio di crittografia

Vado a casa

12345256272

12345256272 Asr$t.ed?

A2fd%j./%d645



LA CYBERSECURITY



2.0 L’esigenza di una strategia anche per il cyber-spazio

Da quando nell’aprile del 2007 l’Estonia è stata oggetto di una serie 
di attacchi di tipo DDoS (Distributed Denial of Service) capaci di 
paralizzare quasi completamente l’intera infrastruttura informatica 
del Paese, il settore della cyber-security è stato oggetto di particolari 
attenzioni da parte dei governi di tutto il mondo. Questi nuovi 
“timori”, uniti all’accensione dei riflettori da parte dei media sulle 
tematiche del cyber-crime, della cyber-intelligence e del 
cyber-warfare, hanno creato a livello internazionale da un lato grandi 
opportunità di business e di mercato, ma dall’altro hanno attirato 
contestualmente un numero nel tempo sempre maggiore – per 
quantità e qualità – di attacchi informatici. Il principale di essi, almeno 
per quanto è dato sapere da fonti pubbliche, è stato l’attacco 
effettuato attraverso l’unica vera cyber-arma[9] attualmente 
conosciuta, ovvero il malware Stuxnet[10], l’unico software capace –
almeno finora – di danneggiare fisicamente l’infrastruttura critica di 
una nazione sfruttando i sistemi informatici che la governano.

Non può stupire dunque come nel settembre del 2010 – quando 
l’allora vice-segretario della Difesa americano William J. Lynn III ha 
pubblicamente qualificato il cyber-spazio come il “quinto dominio 
della conflittualità”[11] dopo terra, mare, aria e spazio ….



http://www.computerworld.com/article/3110506/healthcare-it/many-hospitals-transmit-your-health-records-
unencrypted.html



The survey, conducted by the Healthcare Information and Management Systems Society (HIMSS), a 
Chicago-based trade group for the health information technology sector, also revealed that many of the 

facilities' networks don't even have firewalls. 
"The results are surprising," the HIMSS report stated, because only 78% of acute care facilities (healthcare 

systems and hospitals) and 90% of non-acute facilities are using firewalls; some 85% of acute care facilities and 
90% of non-acute providers are using antivirus and anti-malware software. 







CYBERSECURITY OF 
MEDICAL DEVICES





 Critical to the adoption of a proactive, rather than reactive, postmarket
cybersecurity approach, is the sharing of cyber risk information and 
intelligence within the medical device community. This information sharing 
can enhance management of individual cybersecurity vulnerabilities and 
provide advance cyber threat information to additional relevant 
stakeholders to manage and enhance cybersecurity in the medical device 
community and HPH Sector

 This guidance applies to: 1) medical devices that contain software 
(including firmware) or programmable logic, and 2) software that is a 
medical device

 Compensating Controls
 For example, a manufacturer’s assessment of a cybersecurity vulnerability determines that 

unauthorized access to a networked medical device will most likely impact the device’s 
essential clinical performance. However, the manufacturer determines that the device can 
safely and effectively operate without access to the host network, in this case the hospital 
165network. The manufacturer instructs users to configure the network to remove 
the ability of unauthorized/unintended access to the device from the hospital 
network. This type of counter measure is an example of a compensating control.



 Cybersecurity Routine Updates and Patches 

 Cybersecurity Signal

 A cybersecurity signal is any information which indicates 
the potential for, or confirmation of, a cybersecurity 
vulnerability or exploit that affects, or could affect a 
medical device.



 Best practices for safeguarding patient records and 
sensitive information 
 The fact is, typical user ID and password security can no longer deter hackers. 

Multifactor authentication (MFA) for accessing data, apps and services is a key 
requirement for healthcare IT, especially for remote access or critical functions 
such as electronic prescribing of controlled substances.

 As the term suggests, traditional MFA requires more than one method of 
authentication to verify a user’s identity. It combines two or more credentials 
that are independent of each other: something the user knows, such as a 
password; something the user has, such as a security token; and something 
the user is, such as biometric verification. If one of the authentication methods 
is compromised, there are other layers of defense.

 Manage and protect sensitive data, on-premises or in the 
cloud
 For health systems, moving to the cloud has obvious benefits, including cost 

savings and scalability. However, security and complexity concerns have slowed 
adoption. 

 Data loss prevention and encryption
 Data loss prevention (DLP) and encryption offerings allow you to monitor and protect 

confidential information wherever it is stored and however it is used.



MEDICAL DEVICE CYBERSECURITY

 The cybersecurity posture of medical devices has increasingly become a 
concern to healthcare providers, device manufacturers, regulators, and 
patients. Due to their long useful life, unique care-critical use case, and 
strict regulatory oversight, these devices tend to have a low security 
maturity, significant vulnerabilities, and an overall high susceptibility to 
security threats. These include:

 The use of commercial, off-the-shelf software components, such as 
operating systems, that inherit these components’ respective 
vulnerabilities;

 Slow deployment of upgrades and patches and/or the issue of end-of-
life software components that lead to an accumulation of security and 
privacy vulnerabilities; and Poorly protected devices and inadequately 
designed device networks that face a growing number of sophisticated 
and targeted attacks.

 Medical devices now integrated with an increasingly digital healthcare 
infrastructure are exposed to the same security threats as any other IT 
component. Yet, defenses of these devices, as well as their integrated 
ecosystems, are far less mature.

 In fact, medical devices represent a possible target for 
cybercriminals and could be exploited in a cyber-warfare, -terrorism, 
or vandalism attack. 



















…la doppia autenticazione…

Ieri mattina i dipendenti dell'Ufficio personale dell'Azienda ospedaliera Ruggi
d'Aragona di Salerno sono stati costretti a "beggiare" con il cartellino e poi 
con le impronte digitali. Qualcuno deve aver storto il naso, altri invece 
neanche alzato un sopracciglio.

Il senso di questa novità si deve all'esigenza di incrementare i controlli su 
entrate e uscite. Prova ne sia che da dicembre il servizio sarà esteso a tutti i 
tremila dipendenti della struttura sanitaria.

"L'impronta è registrata sul badge grazie a un chip criptografato e non su un 
data base aziendale. Insomma il dispositivo mette solo a confronto le 
impronte, reali e registrate", ha spiegato il manager Nicola Cantone.

"Vuol dire che non c'è alcun rischio di violazione della privacy perché i dati 
personali restano a esclusiva disponibilità del proprio badge. Altro che Stato 
di polizia, questo sistema tutela l'azienda ma anche il dipendente, perché dà 
la certezza assoluta della presenza sul luogo di lavoro".





DO-IT YOURSELF, UN ESEMPIO 
PARADOSSALE DI RISCHIO: IL «SISTEMA» 
L…E



Oltre le due settimane
• L’app continua a ricevere le glicemie dal sensore 

anche se sono passate le due settimane canoniche; 
invece il ricevitore standard non rileva più alcun dato, 
comunicandoci che è ora di cambiare sensore. 
Ricordate che il filamento utilizzato dal sensore si 
deteriorerà, per cui nel tempo la glicemia rilevata non 
sarà più attendibile

Dati non filtrati
• Mentre il ricevitore standard applica una formula 

(chiamato algoritmo) e ricalcola di volta in volta la 
glicemia da mostrare, ciò non accade con l’App che, 
invece, visualizza ciò che ad alcuni utilizzatori sembra 
essere l’effettiva glicemia rilevata dal sensore



«Calibrazione» 
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